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软件系统的复杂网络研究进展*
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摘 要 互联网给软件带来了革命性的转变 —— 软件网络化, 这种趋势使软件作为全局性的资源, 以网络为

媒介向大众用户提供各种信息资源的应用服务. 软件的计算模式、应用模式、产品形态以及盈利模式都会发生

很大的变化, 例如今后软件的应用方式就像打电话一样, 通过网络租用软件来实现. 网络化软件正会成为联接

各种网络资源、数据资源、计算资源的核心, 成为数据和数据交换的基础. 同时, 网络化软件系统也将成为复

杂系统, 而复杂性也是软件开发困难、质量难以保证的关键. 软件工程是将系统化、规范化、可度量的方法应

用于软件的开发、运行和维护. 复杂网络理论的最新研究成果, 为复杂系统的软件工程提供了新的数学基础和

方法. 分析了软件的复杂性, 介绍了复杂网络与软件复杂性结合的研究工作, 包括软件系统的拓扑特性、形成

机理、演化规律以及软件复杂性度量和评估, 对软件网络的研究现状进行了小结, 并列举了需要进一步研究的

问题. 提出软件网络观 (软件在网络中生长、可以用网络来刻画软件) 将有助于我们深入理解和认识软件的复

杂性本质.
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1 引 言

随着软件技术的发展和互联网的普及, 基于

网络的软件系统的规模和复杂度剧增, 导致软件

开发经常处于失控状态, 软件产品的质量无法得

到保证. 因此, 如何认识、度量、管理和控制软件

的复杂性就成为软件工程面临的一个极大的挑战.

软件产品作为一种人工的智能化系统, 系统的 (拓

扑)结构会影响其功能、性能和可靠性等其他指标.

要对软件系统的复杂性进行深入、细致的研究,就

必须对软件的结构 (信息)进行合理的描述和有效

的量化, 然而结构信息的度量一直以来都是计算

机科学的挑战性问题之一 [1]. 由于缺乏相应的方

法, 研究人员很少从整体和全局的角度来审视软

件的结构及其演化规律, 导致对软件的本质缺乏

清晰的认识. 近年来, 一些复杂系统的研究者对大

量面向对象软件系统的类图进行研究, 发现软件

系统的结构并不是随机和无序的, 大多数都展现

出 “小世界” 和 “无标度” 等复杂网络特性, 大大

超出了人们的设想. 这些发现逐渐受到软件工程

领域研究人员的关注.

通过软件工程与复杂系统的学科交叉研究,

从复杂系统和复杂网络的角度来重新审视软件,

将软件系统抽象为一类 (人工)复杂网络来进行研

究, 从整体和全局的角度来探索和发现复杂软件

系统的结构特性、演化规律和由此产生的行为特

征,有助于科学、全面地认识和理解软件的本质特

征, 为量化软件的复杂性奠定基础. 目前, 复杂网

络研究的成果为我们探索大规模软件系统的结构

和行为特性 (如复杂性、有序性等) 提供了有力支

持, 用网络的观点来审视软件系统, 即软件的网络

观, 将得到越来越多研究者的认同.

2 软件系统的复杂性与复杂网络

2.1 复杂性是软件的基本属性

计算机硬件性能的发展基本遵循一个稳定的
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摩尔定律, 即计算机中央处理器的计算能力每隔

18个月就会翻一番,且可以基本上没有缺陷.因此,

硬件价格越来越低, 体积越来越小, 而软件的发展

却大大落后于硬件. 以微软公司的 Windows 操作

系统为例,从Windows 3.1发展到Windows 2000,在

9年的时间里源代码行数只增长了 9倍左右. 而花

费了 5年多时间、前后投入了近万人次、并花费了

接近 100亿美元开发出的 Vista系统,达到了 5 000

万行代码,其生产效率也就是每人一年 1 000∼2 000

行代码. 同时, 其实际性能的提升跟资源要求不成

比例,对硬件配置要求太高,且不断出现安全漏洞,

不得不经常发布补丁进行修补.因而有人戏称 “软

件摩尔定律” 就是每 18 个月, 软件体积就要大一

倍, 效率就要差一半！

软件作为一个新兴产业从无到有, 从小到大,

蓬勃发展, 但是无论国外还是国内, 软件危机的

达摩克利斯之剑一直高悬在软件从业者头顶, 至

今挥之不去. 图灵奖获得者、计算机科学家 Fred

Brooks 早在 1986 年其著名的《没有银弹》一文中

提出论断: “没有一种单纯的技术或管理上的进步,

能够独立地承诺在 10年内大幅度地提高软件的生

产率、可靠性和简洁性”. 20 多年过去了, 我们仍

旧没有找到那颗神话般的银弹. 也许, 这颗银弹永

远不会出现. 因为, 软件不是有形的物理产品, 它

是人类思维的产物 —— 软件不是被制造出来的,

而是被思考出来的. 实际上, 正如当前的计算机硬

件由其本质的物理条件限制, 如光速对硬件速度

的限制、原子直径对硬件尺寸的限制等. 软件也

有其本质的条件限制, 这就是软件的复杂性. 解决

‘软件危机’ 的关键所在是解决软件固有的复杂性

问题.

软件的复杂性来源于多个方面: 软件所描述

问题域的复杂性; 软件系统本身多状态、多元素

带来的复杂性; 人对现实事物的认知与其被计算

机认知的方式根本不同所造成的翻译过程的复杂

性; 人在构建软件的过程中的认知的复杂性, 软件

开发过程中用户、开发者等涉众之间交互的复杂

性, 以及软件项目组织管理的复杂性等. 在这些

复杂因素的作用下, 复杂性已成为软件的基本属

性. 虽然人们普遍认识到复杂性是软件的基本特

征, 但对于什么是软件复杂性, 至今尚无一种公认

的精确定义. 从已有的文献来看, 大部分研究者认

为: “软件复杂性是分析、设计、测试、维护和修改

软件的困难程度”, 并且这种复杂性会随着时间的

推移与日俱增. 软件的这种本质的复杂性使软件

产品 (结构、行为等) 难以理解 (事实上, 没有一

个程序设计者能真正从整体上理解一个由上千万

行程序代码所组成的大型软件系统), 进而影响到

软件过程的管理和软件的维护与二次开发. 同时,

实践研究也表明: 软件的复杂性和可变性是导致

软件错误的主要因素, 极大地影响了软件产品的

质量和生产效率. 大型软件系统的无数细节和可

能都会构成其复杂度的质变, 致使软件开发运行

处于失控状态,一个极小的错误可能带来 “蝴蝶效

应”,引发灾难性的后果.如 2002年 12月欧洲航天

局的阿里亚娜火箭由于软件中间一个小小的 Bug

造成发射失败, 而软件错误造成核导弹系统错误

报警的恐慌也不乏其例. 因此, 如何认识、度量、

管理、控制乃至降低软件复杂性,是软件工程研究

的根本问题.

2006 年 7 月, Carneige Mellon 大学软件工程

实验室在他们的报告中指出 “在过去将近 40 年

的时间里,软件工程领域取得了巨大的进步,使得

我们能够开发越来越复杂的系统. 与软件工程师

的能力同时增长的,还有人们的希望,而且人们的

希望总是超过他们的能力. 也就是说, 就目前的

大型软件密集型系统而言, 我们将软件开发变成

工程性学科的希望仍然只是希望. 在我们为开发

目前的系统而挣扎的同时, 我们也野心勃勃的希

望为未来开发更加强大的系统. ” 他们提出未来

的软件代码行将达到数亿, 未来超大规模 (ultra-

large-scale, ULS)软件系统的特点除了超大规模之

外, 还具有软件组成部分的连接和交互复杂、使

用系统的人数多、使用目的多样化、管理、存储

或访问的数据量大等特点. “规模改变一切！”“目

前的开发实践将无法应对 ULS 系统增长的规模

和复杂度”. “我们需要转变视角,需要新的思想来

应对我们遇到的问题.许多情况下,新的视角和解

决方法往往可以由传统软件工程和其他学科的交

叉得到. ”

2.2 用复杂网络刻画软件复杂系统

超大规模软件系统的出现是和互联网的发展

联系在一起的. 当个人电脑开始普及的时候, 软

件是建立在 PC 平台上; 而互联网出现以后, 桌面

应用向网络应用转移, 人们的生活和工作方式随
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之改变, 软件形态也在发生转变. 软件在网络环境

中生成和演化: 从服务于系统到服务于网络, 软件

行为从单一软件系统工作到群体软件间交互与协

同,软件应用从 “为我所有”到 “为我所用”,无论是

在个人应用软件层面还是在企业级软件层面, 这

种软件网络化的趋势日渐显著. 随着软件与网络

的融合, 软件的计算模式、应用模式、产品形态以

及盈利模式都会发生很大的变化,其规模、用户数

量、单元交互都会呈数量级的增长,远超出传统软

件, 成为一个网络化的软件复杂系统. 如何找到一

种统一和有效的方式来认识和控制软件系统的复

杂性, 就成为软件工程必须面对的一个充满挑战

性的问题.

解决这一难题的出路之一也是网络, 因为软

件的自身结构可以用网络拓扑表示！软件工程是

将系统化、规范化、可度量的方法应用于软件的开

发、运行和维护. 对于任何硬件工程, 这是很明显

的, 然而软件工程并不是建立在基本物理量的测

度和物理定律基础上的, 因此, 帮助理解软件和刻

画软件属性的量化方法就成为评价、预测和优化

等软件工程化问题的关键.

复杂系统和复杂性科学被国内外许多科学家

认为是 21 世纪科学发展的前沿 [2]. 随着真实复

杂系统中 “小世界” 和 “无标度” 特性的相继发

现, 复杂网络研究取得了相当大的进展, 为我们从

整体和全局的角度研究复杂系统的结构和行为提

供了一种有力的工具. 复杂网络研究是通过将研

究对象简化为由节点和边组成的网络形式, 进而

研究真实世界网络共性. 复杂的软件系统的拓扑

结构也可以用网络的形式来描述, 从不同的标度

看, 软件系统可以被看成是由服务、数据对象、操

作、模块、类、构件、子系统等元素所组成, 通过

这些元素的交互,实现需要 (预期)的计算功能.在

软件的网络模型中, 节点即代表软件的诸组成元

素; 边代表这些组成元素之间的相互作用关系, 如

数据交换、消息传递、语义关联等. 下面将用 “软

件网络” 一词笼统地表示从软件系统抽取得到的

网络模型.

目前, 使用复杂网络理论或方法对软件系统

进行研究主要是针对开放源代码 (open source) 系

统, 采用逆向工程 (reverse engineering) 方法 (从程

序代码出发的 “反向” 研究途径, 即从代码到系统

类图然后再到网络模型, 如图 1 所示) 得到其组织

结构进行分析, 发现其中的复杂网络特性, 从而刻

画软件系统的一些单个元素的性质累加所无法得

到的整体性质.

图 1 开源软件系统结构的分析方法
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目前, 复杂网络研究与软件工程学相结合的

研究工作刚刚起步, 以软件系统结构的特征分析

为切入点, 研究人员在软件系统的拓扑结构分析

(即发现软件系统的结构具有复杂网络的某些特

性)、具有 “小世界” 和 “无标度” 特性的软件系

统的形成机理和演化规律、基于复杂网络的软件

系统复杂性度量和评估 3 个方面取得了可喜的研

究成果, 将在下面的章节分别予以介绍.

3 软件系统的拓扑结构分析

2002 年 Valverde 等 [3] 首先将复杂网络方法

引入到软件系统拓扑结构分析中. 他们将面向对

象软件系统中的类图作为研究对象, 用无向网络

来表示软件系统的结构, 即网络模型中的节点代

表类,而边是类之间的继承 (inheritance)、关联 (as-

sociation) 等关系. 他们分析了 JDK(Java Develop-

ment Kit)1.2 和 Ubi Soft ProRally 2002 的统计特

性, 结果表明: 这两个软件系统的结构都展现出非

常明显的 “小世界” 和 “无标度” 特征. 其中, JDK

1.2 共有 9 257 个类, 其最大连通子图共有 1 376 个

类; 平均最短路径长度 l 为 6.39, 平均聚集系数 C

为 0.06 (远远大于随机网络的平均聚集系数 0.002),

显示出明显的 “小世界” 特性; 累积度分布符合

P > (k) ∼ ∫
k′>k

P (k′)dk′ ∼ k−γ+1, 幂律分布函

数的指数 γ 为 2.59, 展现出明显的 “无标度” 特

性. ProRally 2002 系统由 1 989 个类组成, 主要用

于 Playstation2 控制台的图像处理和系统模拟, 分

析表明该系统的平均最短路径长度 l 为 6.2, 平均

聚集系数 C 为 0.08 (远远大于随机网络的平均聚

集系数 0.002),显示出明显的 “小世界” 特性;累积

度分布符合幂律分布,且幂指数 γ 为 2.85±0.11,展

现出明显的 “无标度” 特性.

2003 年 Myers、Valverde 和 Moura 等 [4∼6] 进

一步使用有向网络来表示软件系统的结构, 并对

大量开源软件进行了分析, 也发现了同样的现象,

引起了计算机领域研究人员的关注. Myers 在其

论文中指出, 软件系统中模块之间的协作 (collab-

oration) 和调用 (calling) 反映了系统中的控制流,

因此网络中边的方向也是有意义的, 仅用无向网

络模型来刻画软件系统的结构可能会得出错误的

结论 [4]. 通过抽象机制,他建立了软件系统的有向

网络模型, 并且分析了 6 个开放源代码的软件系

统, 包括 3 个面向对象软件的类协作图 (class col-

laboration graph)和 3个结构化程序设计软件的调

用图 (call graph),除了发现软件有向网络同样具有

“小世界” 和 “无标度”的特性之外,他还发现软件

网络的出入度幂律分布的幂指数在面向对象软件

系统中有明显的区别, 即一般出度分布函数的幂

指数大于入度分布函数的幂指数. 此外, Myers 还

发现软件网络中节点的出度与入度具有负相关性,

即出度大的节点通常入度较小, 反之亦然. 他推测

由于出度小的类很少依赖其他类, 因此通常会比

较简单, 所以它被重用的次数就多, 其入度就可能

较大.

随后, 根据软件实体粒度的不同, 研究人员在

不同层次 (包、类和方法) 对大量开源软件进行了

分析, 进一步验证了上述结论. 比如, LaBelle 等 [7]

在包级 (将包看作网络中的节点) 对一些软件的依

赖网络 (inter-package dependency network) 进行分

析, 发现这些网络具有 “小世界” 和 “无标度”(近

似幂率分布) 特性; 而更多的研究者是在类级对软

件 (依赖) 网络 (包括软件系统的静态结构和运行

时得到软件对象网络) 进行分析, 也同样发现了相

似的结果 [8∼13]; Valverde和 Wood等 [14,15] 则把类

和类的方法 (methods of a class) 都抽象为节点, 通

过对实际系统的分析发现: 这样形成的网络同样

也具有 “小世界” 和 “无标度” 特性. 因此, 越来越

多的研究者认为软件系统其实代表了一类人工复

杂网络, 对其结构和行为的研究应当借鉴复杂系

统、图论等研究的相关原理和方法,而这正是传统

软件工程所欠缺的 [16]. 与国外的研究相比, 国内

的相关工作才刚刚开始, 但研究人员也进行了一

些实证发现, 如闫栋和韩明畅等 [17∼19] 对 Java 编

写的若干软件系统在类级进行分析, 发现了其中

的 “小世界” 和 “无标度” 特征, 并根据偏好性连

接 (preferential attachment) 原理对系统 “无标度”

特征的形成进行了解释.

在实验结果的基础上, 研究人员都试图解释

为什么软件系统的结构会展现出 “小世界” 和 “无

标度”的复杂网络特性. 但由于没有软件工程专业

背景, 大多数的研究者猜测这种现象可能与软件

开发过程中的一些规则和决策有关,如Myers认为

可能是由于软件开发中鼓励重用导致了一些入度

大的中枢节点的产生,而 Valverde则认为这可能与

软件开发降低开发成本的目标 (分布式开发、“高

内聚、低耦合” 策略、鼓励重用等) 有关. 到目前

为止, 还没有研究者依据软件工程领域的知识, 完
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整、系统地给出令人满意的解释,因此这项工作也

有待进一步的深入研究.

总而言之, 近几年国内外的相关工作已经通

过建立软件网络模型, 揭示了软件网络的一些普

遍的拓扑特性. 但是现有的软件网络模型也存在

着一些问题, 比如忽略了软件组成元素之间的一

些重要关系,因此无法提供软件的完整视图. 例如,

面向对象软件中类之间的依赖关系的差别就没有

包含在已有的软件模型中, 而依赖关系是软件重

用的重要指标, 应当考虑使用加权有向网络来描

述面向对象软件系统的拓扑结构. 另外, 在现有的

研究中, 软件系统通常使用无向或者无权有向网

络模型表示, 网络中节点的属性往往被忽视, 而单

个类自身的属性、动力学行为对整个系统结构的

影响是不容忽视的. 虽然目前研究还存在诸多问

题, 但我们相信上述问题将随着软件网络研究的

深入而逐渐得到有效的解决.

4 软件系统复杂网络特性的形成机理和演

化规律

复杂网络研究的一个重要方面就是研究刻画

真实系统的网络模型, 通过创建网络模型来帮助

我们理解网络的这些特性是如何产生和出现的.

过去几年中, 研究者在很多不同领域 (如商业领

域、社会网络、生物领域、工程领域等) 的系统中

都发现了 “小世界”(网络拥有较小的平均最短路

径长度和较大的平均聚集系数) 和 “无标度”(节点

的度分布遵循幂率分布) 的复杂网络特性. 这些

复杂网络研究的共同特点就是在网络形成的过程

中, 并没有强调任何全局规则的作用, 而网络的整

体行为特性的涌现往往是在一组局部规则作用下

产生的结果.

Barabási 等 [20,21] 认为生长性和优先连接 (也

称为偏好性连接)(“马太效应”, 即富者愈富) 机制

是形成 “无标度” 网络的主要原因, 即网络从初始

状态开始不断生长, 新加入的节点按照与网络中

现存节点的度成正比的概率与这些节点相连. 在

BA(Barabási-Albert)模型的基础上,研究人员进一

步提出了非线性择优连接模型、节点加速增长模

型、适应性竞争模型来解释现实世界中 “无标度”

网络形成的原因 [22∼24]. 此外, 还有研究者提出层

次增长机制 (hierarchical growth)(即网络按照自相

似的方式增长)、最优化设计机制 (即认为复杂网

络特性的形成是优化过程的结果) 来解释网络的

演化 [25,26]. Cancho 等 [26] 将最小化边密度和平

均距离作为目标, 用演化算法搜索最优化网络结

构, 能够生成包括无标度网络在内的 4 类网络结

构. 随后, Puniyani 等 [27] 则发现: 在网络生长的

过程中, 如果保持相对稳定的较短直径, 最终也能

形成幂指数介于 2 和 3 之间的 “无标度” 网络; 这

为解释为什么很多真实的 “无标度”网络同时具有

“小世界” 特性提供了依据. 但这些研究都没有从

软件工程的角度来考虑真实的软件系统, 因此并

不具有实际的指导意义.

在复杂系统的研究中, 生成论被认为比构成

论更能深刻地反映系统的整体性. 而对于大规模

软件系统这种人工复杂系统, 应该是构成和生成

的统一. 因此, 构造性和演化性被认为是软件的两

大本质特征 [28]. 为了探寻具有复杂网络特性的

软件系统的形成机理, 研究人员开始从软件演化

(software evolution)的角度来审视生长性和优先连

接机制. Myers认为软件系统中的优先连接实质上

是一种软件重用 (software reuse)机制,节点的入度

(in-degree)越大表明其重用率越高 [4],通过这种有

效的重用能形成度很大的中枢节点, 从而有利于

节点间的通信; Valverde 和 Solé 等 [3,8] 则认为: 全

局性的约束和设计的优化, 如以较小的代价 (较短

的平均最短路径) 获得可靠的 (节点间) 通信, 是

软件系统展现出复杂网络特性 (特别是 “小世界”

特性) 的主要因素. 在此基础上, Valverde 等人参

考节点复制 (copy) 原则 [29], 提出了一个基于复制

和分岔 (duplication-divergence)规则的软件演化模

型 [30], 同时发现软件网络的生长遵循某种对数规

律 (如系统的总边数、平均度随时间变化呈对数增

长)[31], 与一些实际的软件系统开发的数据比较吻

合 (如一些开源软件系统的代码行数随时间的推

移呈对数增长)[32].

He 等从软件工程中设计模式 (design patt-

erns)[33] 的角度来研究系统的生长, 提出了基于模

式冷冻部分 (frozen part) 的生长算法 [34], 仿真数

据与上述发现非常吻合, 为研究软件系统的演化

规律提供了新的思路和方法. Concas 等 [35] 则发

现: 在开发过程中, 面向对象软件系统的一些属性

(如继承层次、变量和方法的命名等) 的分布符合

幂率分布, 实际数据与 Yule 过程所产生的仿真数

据非常吻合; 这说明软件的开发过程可以用一些

统计物理的规则来进行建模. 在此基础上, 他们进
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一步发现, 软件网络的结构也存在自相似性, 并且

分形的维度 (fractal dimension) 与面向对象的复杂

性度量指标有显著的相关性, 从另一个角度反映

出 (面向对象) 软件网络形成和演化的特点 [36].

2007 年以后, 研究人员更侧重于从软件开发

所采用的技术和方法层面来分析软件网络的演化

特点, 从而解释为什么设计的软件系统会展现出

“小世界” 和 “无标度” 的复杂网络特性. 例如,

Jenkins 等 [37] 从软件体系结构 (software archi-

tecture) 的角度来分析软件拓扑结构的变化, 他们

提出了相应的度量指标来量化软件系统的稳定性

(stability) 和可维护性 (maintainability) 的变化, 并

发现随着开发时间的推移, 系统中会逐步出现少

量出度很大的节点, 它们功能复杂而且出错的概

率也比其他类要高. Sudeikat 等 [38] 则分析了面向

对象软件系统和面向实体 (agent)的系统在结构上

的差异, 他们发现不同的开发方法会影响系统基

础的实现结构, 由于将自治 (autonomous) 和主动

(proactive)的实体作为设计和开发的原子单元, 面

向实体的系统的结构也展现出 “小世界” 和 “无标

度”的复杂网络特性,说明系统最终形成的结构受

开发方式和策略的影响.

已有的复杂网络特性形成机理的研究为探索

软件系统的演化规律提供了新的思路和方法. 但

是由于没有深入考虑软件系统设计、开发所遵循

的组织原则, 现有工作无法很好地解释现实软件

网络中的某些现象, 比如最终形成的系统其出入

度幂率分布函数的幂指数为什么不同, 也很难清

楚地描述 (如给出合理的动力学方程)具有复杂网

络特性的软件系统的形成机制和演化过程, 比如

目前还没有研究工作来刻画软件系统中类或模块

老化 (aging) 和消亡的过程, 这些问题还有待进一

步研究.

5 基于复杂网络的软件复杂性度量和评估

复杂系统理论强调从整体上把握系统, 而不

是仅仅只关注局部. 复杂系统往往在整体上涌现

出新的特性, 而且这些特性只在系统层次存在, 也

并不一定是系统开发人员有意造成的. 研究这些

涌现的特性可以为理解软件系统的复杂性提供有

价值的视点和不同于传统软件工程方法论的维度.

同时, 复杂网络理论和方法能比较好地描述和刻

画软件系统的 (整体) 结构和行为, 弥补了传统软

件度量方法的不足, 如侧重微观层面的统计, 缺乏

内部属性和外部整体特性之间的映射等. 因此一

些软件工程领域的研究人员开始把相关方法引入

到软件度量学中.

Vasa等根据软件网络的边数和节点数之间的

关系来研究系统结构的变化, 从而预测软件的规

模和构造该系统所需的代价 [39]; 随后, 他们又提

出了一套度量指标来检测开发过程中 (面向对象)

软件结构的稳定性变化, 并且发现类的规模和复

杂性的分布随时间推移变化不大, 而那些有较大

入度的类倾向于被修改, 这对于程序员进行实际

的系统开发具有很好的指导意义 [40]. Ma等 [41] 根

据节点的度来定义结构熵 (structure entropy),用于

衡量结构的异质性 (heterogeneity), 以此来对软件

系统的结构复杂性进行定性分析和评估; 2006 年

Ma 和 He 等 [42] 又进一步提出了一个层次型的度

量体系, 将不同的度量方法集成起来分析软件系

统的 (结构) 复杂性, 为评价系统的质量提供依据:

代码级 —— 使用如 McCabe 圈 (McCabe Cy-

clomatic) 度量方法;

类级 —— 使用如 C&K (Chidamber & Ke-

merer)和面向对象设计度量 (metrics for object ori-

ented design, MOOD) 方法;

系统级 —— 使用复杂网络基本参数.

同时, Girolamo 等 [43] 以面向对象软件系统

为研究对象, 根据介数 (betweenness) 等指标定义

了一套度量方法 (类层、网络层和设计层),在不同

层次识别和检测软件结构的缺陷以及有问题的类,

从而对设计的质量进行评价. Liu 等 [44,45] 则把软

件系统看作软件耦合网络 (software coupling net-

works) 来研究, 发现 C&K 度量方法中的对象类之

间的耦合 (coupling between object classes, CBO)和

每个类的加权方法数 (weighted methods per class,

WMC) 指标在实际系统中的分布符合幂律 (power

law) 规律, 并进一步揭示了结构与功能之间存在

的内在联系. 随后, 李兵等 [46] 则提出了一种生长

的网络演化模型 CN-EM, 将演化算法引入到软件

复杂性度量中来, 仿真数据 (如平均最短路径、聚

集系数等) 显示该方法能够比较好地刻画实际软

件系统中复杂网络特性出现的演化过程.

进入 2007 年以后, 研究者更侧重于将复杂网

络方法和具体的程序实现方法结合起来, 从而对

设计的系统和编写的代码进行质量评估. Melton

等 [47] 研究了 81 个开源系统类之间的依赖关系,



第 6 期 李 兵等 : 软件系统的复杂网络研究进展 811

发现那些声明了从其他类访问的非私有成员 (属

性和方法) 的类更容易形成依赖环 (cycle), 这样使

得系统的复杂度增加、稳定性降低,为程序员编写

高质量的程序代码提供了有力指导. Ma 等 [48] 研

究了在 6 个软件系统中出现频率较高的 (3∼4 个

节点的) 子图, 依据结构稳定性指标发现统计重要

性较高的子图都拥有较稳定的结构, 而较稳定的

结构都没有环的出现,从另一个侧面说明了 “程序

员在设计程序时应尽量避免环的产生” 的设计准

则的合理性. Zhao等 [49,50] 将社会网分析方法 (so-

cial network analysis, SNA) 引入到软件网络的结

构复杂性分析中, 提出了静态结构复杂性分析方

法和基于 k-score 的结构定性分析方法, 这些度量

指标的有效性已在一些开源软件系统中得到验证,

从图论的角度为系统设计提供了指导.

复杂网络与软件工程的交叉研究才刚刚起步,

尽管已经取得了一些成果, 但是目前的大部分研

究都停留在发现和解释的层面上, 即研究软件网

络结构的共性特征及其形成机制, 距离工程实践

还有一段距离. 度量方面的研究虽然是从工程角

度着手, 但是其实用性尚有待实际研究的支持. 也

就是说, 虽然提出了一些度量方法, 但零散不成体

系且缺乏相应工具的支持, 因而很难进行实际的

检验和应用, 无法对实际开发进行有效指导, 这将

是今后要着重解决的问题.

6 总 结

在软件工程领域中, 经过多年的工程实践, 人

们已经意识到软件结构在软件开发中具有至关重

要的地位, 软件结构的复杂性与软件开发成本和

管理人员关心的外部质量特性密切相关. 软件工

程进行软件结构研究的根本目的就是为工程实践

人员开发高质量的软件提供指导. 然而, 由于无法

直接分析和把握软件的外部质量特性, 我们只有

通过分析和优化结构的方式来达到设计高质量软

件的最终目的, 而结构分析与度量就为工程人员

进行结构优化提供了量化的指标.

一直以来, 由于缺乏相应的方法, 我们很少从

整体和全局的观点来审视软件的结构及其演化规

律,导致对软件的本质缺乏清晰的认识 [51],使软件

的动态演化和最终质量受到影响 [52,53]. 现在, 复

杂网络研究的成果为我们探索大规模软件系统的

结构特性 (如复杂性、有序性等)提供了有力支持,

如何与软件工程学相结合来建立新的系统化度量

体系和方法是亟待解决的问题, 这将为控制软件

复杂性、确保软件质量、实现下一代软件工程奠定

坚实的基础.

表 1 总结了近几年来复杂网络理论与软件工

程学相结合的研究工作 [54]. 最初, 来自统计物理

和复杂系统科学领域的研究人员发现了软件结构

的复杂网络特性, 并使用软件工程的相关原理对

这种现象进行了解释, 引起了计算机科学领域研

究人员的关注. 现在, 复杂网络理论与软件工程学

相结合的研究工作主要集中在软件演化生长模型

和软件复杂性度量两个方面, 受到了软件工程领

域研究人员的重视. 可以看到, 虽然取得了一些成

果, 但研究工作才刚刚开始, 特别是对软件结构的

度量还缺乏系统、体系化的研究,使得我们很难从

软件开发 (或演化)的角度来分析和理解软件的组

织结构 (及其变化) 和由此产生的行为特征, 这也

正是软件过程研究今后要解决的问题之一 [55∼58].

表 1 研究现状总结

研究阶段 研究主题 主要特点 代表性论文
2002∼2004 年 软件系统的结构特性发现 • 研究内容: 发现和验证一些软

件系统的结构具有 “小世界”

和 “无标度” 特性;
• 研究人员: 来自统计物理学

和复杂系统科学领域;
• 研究方法: 图论、统计分析等.

[4∼6, 10]

形成机理 • 研究内容: 分析软件系统的结

构具有 “小世界” 和 “无标度”

特性的原因;
• 研究人员: 来自统计物理学

和复杂系统科学领域;
• 研究方法: 用软件工程原理

解释相应的复杂网络理论.

[3, 8]
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表 1 研究现状总结 (续)

研究阶段 研究主题 主要特点 代表性论文
2005 年 ∼ 演化模型 • 研究内容: 探索软件生长和

演化的规律, 提出相应的数学

模型和算法;
• 研究人员: 来自复杂系统科

学和软件工程领域;
• 研究方法: 图论、统计物理、

设计模式等.

[31, 34]

复杂性度量 • 研究内容: 借鉴复杂网络理论

对软件系统进行复杂性度量,

进而评价设计的质量;

• 研究人员: 来自软件工程领域;

• 研究方法: 复杂网络、逆向工

程和软件度量.

[39, 42, 44, 46]

目前, 基于互联网的应用软件正在快速发展,

软件所面临的环境从静态封闭逐步走向开放、动

态和多变, 我们正在步入面向服务的软件工程时

代, 部署在因特网上、基于软件服务、持续动态演

化的网络化软件将逐渐成为软件工程研究的主要

对象, 它将关系到软件工程学科的创新与可持续

性发展. 从复杂网络的角度来重新认识软件和软

件工程, 形成一种软件网络观 —— 软件在网络中

生长、可以用网络来刻画软件,将有助于我们深入

理解和认识软件的复杂性本质, 可以让我们以外

在形式的相对有限性去把握无限丰富的客观内容.

K. R. Popper 在《科学发现的逻辑》中曾说过: “理

论是我们撒出去抓住 “世界” 的网; 使得世界合理

化,说明它,并且支配它”[59]. 软件系统的复杂网络

研究可以用复杂网络的形式化方法来描述复杂软

件系统的性质, 具有良好的数学基础, 更容易洞察

其整体的基本性质和规律, 对向 “计算型” 发展的

下一代软件工程具有重要意义.
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ADVANCES IN THE STUDIES ON COMPLEX NETWORKS

OF SOFTWARE SYSTEMS*

LI Bing† MA Yutao LIU Jing DING Qiwei

The State Key Lab of Software Engineering, Wuhan University, WuHan 430072, China

Abstract Software is networked, which is a fundamentally change brought by Internet. Carried by Internet,

software as global resources provides plenty of information services to the masses for every kind of applications.

Software will be changed in many parts such as computation model, application pattern, products style and

delivery model. For example, we need not purchase the total software but just pay the rent for the usage over the

Internet in the future just like telephone service in our homes and offices. Networked software becomes the core

for connecting communication, data and computational resources. However, networked software systems are also

complex systems, and thus software development and software quality are troubled with software complexity.

Software engineering is a systematic, disciplined, quantifiable approach to the development, operation, and

maintenance of software. Recent research achievements in complex networks introduce new mathematical

foundations and software engineering methods for software complex systems. Based on the discussion of software

complexity, the research efforts on complex networks of software systems are summarized, including topology

properties, occurrence mechanism, evolution rule, complexity metrics and evaluation. A conception is proposed

in the present paper that software should be considered in the context of network, in other words, software

grows in networks and network is a good method for characterizing software. We hope this conception will help

deepen our understanding of the essential of software complexity.

Keywords software complexity, complex networks, software engineering
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